
金融資安資訊分享與分析中心
（F-ISAC）營運成果暨年度重點

工作報告

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 1
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Trust

紅燈 TLP:RED

資訊僅限提供者指定之限定群組，通常透過口頭或面對面進
行資訊交換。

黃燈 TLP:AMBER

接收者只可與自己組織的成員及需要了解這些資訊的廠商(進
行必要之處理以防止傷害擴大)分享，但提供者仍可自由指定
特定之資訊分享限制。
綠燈 TLP:GREEN
接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非
透過公開存取管道，且不可以在社群外散布。

白燈 TLP:WHITE

基於標準版權規則，此資訊可以無限制的散布。

TLP是信賴的處理原則

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 2



營運成果壹

貳 年度重點工作

簡報大綱

3接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 3
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會員招募

壹、營運成果

註：開辦電子平台交易之投信投顧業者

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 4
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情資分享與分析

壹、營運成果

偽冒網站
APP公告

資安
弱點公告

資安
情資週報

資安
情資月報

資安威脅
情資

資安威脅
分析報告

針對國際間重要資安攻擊事件、惡意程式等提
供相關調研報告。

彙整國內外重大資安訊息與資安威脅趨勢預測，並提供
FS-ISAC與SWIFT-ISAC之每週彙整資安情資。

針對高風險（含有可利用之攻擊程式）以上漏洞，每日查
找、分析及發布，以利會員即時評估及研擬因應對策。

彙整前一週之弱點摘要、重要弱點修正程式、已被揭
露攻擊程式碼之弱點、重要資安新聞、高風險惡意IP

及網域等。

彙整前ㄧ月之攻擊事件類型統計、攻擊來源分布統計、分散
式阻絕服務攻擊(DDoS)攻擊流量統計、惡意軟體統計、資
安威脅摘要等、重大政策、金融資安、共通資安及會員分享，
並提供偵測及防護建議。

提供偽冒我國金融機構網站及行動應用程式公告，以
利民眾識別，避免遭受損失。
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 發布「金融領域ATM與SWIFT資訊安全
防護研究報告」。

 發布「國際駭客組織針對我國金融機構
發動DDoS勒索攻擊報告」。

 發布「VPN產品Pulse Secure高風險漏洞，
且已有可利用之攻擊程式」。

 新增「焦點議題，針對重要新聞事件進行
分析，並提供偵測及防護建議」。

 新增「金融資安、共通資安及會員分享分
析，並提供偵測及防護建議」。

 發布「馬來西亞金融機構CIMB遭勒索軟體攻擊之

入侵威脅指標」。

 發布「辦理偽冒金融機構網站及行動應用程
式處置建議措施」。

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 5
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會員情資分享

壹、營運成果
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重大警訊發布
（1/2）

壹、營運成果
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接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 7
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重大警訊發布
（2/2）

壹、營運成果

全球性

攻擊

本次事件為駭客組織「Cozy Bear」及「Fancy Bear」針對全球金融機構

發動DDoS勒索攻擊，包含我國、新加坡、日本及紐西蘭等多個地區。

金融

資安聯防

本次與證交所密切合作，除F-ISAC第一時間發布警訊提供預警，證交所並

將F-ISAC警訊同步通知證劵資訊主管，故本次會員均能有效因應及應處。

國內

資安聯防

將攻擊IP分享給N-ISAC及TWCERT/CC進行國內及國外IP通報處理。同時

協調國內通傳會C-ISAC協助監控攻擊IP，有效預警，達成領域聯防。

國際

資安聯防

將攻擊IP及樣本分享給美國FS-ISAC、歐盟FI-ISAC、日本F-ISAC及韓國

金融資安機構（FSI），共同打擊殭屍網路，提升我國資安能見度。

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 8
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會員諮詢

壹、營運成果
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接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 9
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跨國演練

壹、營運成果

 行政院自102年起每兩年舉辦一次跨
國攻防演練，今(108)年首度以紅/藍
軍實兵攻防對抗方式舉行。

 以金融服務為演練場域，邀請藍軍2
隊(14家銀行合組聯隊)，紅軍4隊(台
灣2隊、國外2隊)參與為期3天演練，
11月6日及7日為實兵演練，11月8
日經驗分享。

 於11月7日向與會各國嘉賓及資安組
織分享及介紹F-ISAC營運經驗，並
參與座談交流，提升我國金融領域
資安能見度。

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 10
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DDoS演練

壹、營運成果

演練場地

ㄈ

雲端監看點

DDoS

演練平
台

受測單位

國內監看點

國外監看點

受測標的

啟動DDoS通
報應變處理程

序

邀請10家金融機構參與DDoS演練，驗證金融機構面對資安風險之應變程序、標準作業流

程及金融領域資安聯防機制。

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 11



教育訓練

壹、營運成果

 舉辦6梯次「Cyber Threat Hunting實作課程」，受

訓人次約120人。

 學員透過上機實作與分組競賽方式，學習Cyber

Threat Hunting之方法理論與實作技術，讓會員得以

運用與F-ISAC相同之情資分析方法，針對單位內外部

情資進行統合分析，並與F-ISAC分享情資。

12
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研討會

壹、營運成果

 辦理4場資安研討會，約計704人次參與，並提供線上直播服務，平均在線觀看數約35家會員。

 辦理27次會員拜訪，推廣F-ISAC服務、瞭解會員需求及鼓勵會員主動分享。

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 13
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國際交流

壹、營運成果

 美國FS-ISAC：107年4月取得試用會員資格，於108年成為FS-ISAC正式會員，得分享其TLP WHITE/GREEN/AMBER
之情資，並參與2018、2019年FS-ISAC亞太區年會。

 歐盟FI-ISAC：108年5月7日參加歐盟FI-ISAC會員會議，建立聯繫窗口，就雙方情資交換合作進行交流。

 以色列CERT-IL： 108年5月25日參訪以色列網路安全局，並與FC3接洽及建立聯繫窗口，洽談雙方合作模式。

 日本F-ISAC ：108年10月21日參與日本F-ISAC年會並簽署合作備忘錄，就雙方情資交換合作達成協議。

 N-ISAC ：108年12月2日參與N-ISAC年會，分享F-ISAC營運經驗，並邀請美國FS-ISAC、日本F-ISAC及泰國銀行電腦
緊急應變中心(TB-CERT)假F-ISAC辦公室進行實質交流。

 韓國 FSI ： 108年12月辦理合作備忘錄內容洽談作業。

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 14
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F-CERT

壹、營運成果

 F-CERT擔任金融領域第二線的應變協處，當金融

機構第一線資安人員無法處理時，F-CERT偕同資

安專業廠商提供所需支援服務，如：金融機構資

安事件應變處理、事件調查及數位鑑識等。

 FCERT舉辦資安攻防演練(如DDoS)及資安事件處

理教育訓練，協助提升金融機構驗證防護能量。

 F-CERT另與4家資安專業廠商簽署合作協議，提

供金融機構「資安事件應變處理」服務。

 中華資安國際

 安碁資訊

 趨勢科技

 奧義智慧

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 15
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F-SOC POC

壹、營運成果

邀請金融領域關鍵基礎設施（5)、公股行庫（8）及民營系統性銀行（3）等16家金融機構參與

概念性驗證，規劃及建置金融相關機構F-SOC測試用途平台，研究分析回傳內容之可用性、關

連性並評估F-SOC軟、硬體之營運規模。

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 16
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強化會員互動及交流

貳、年度重點工作

強化會員互動及交流

持續透過說明會、研討會、教育訓練或小規模的閉門情資分享會議等，建立F-ISAC與會
員資安人員間之信賴感，讓F-ISAC成為金融資安人員充分交流的平台。

項次 類別 會議(課程)名稱 頻率

1 說明會 F-SOC服務與資安治理成熟度評估 2梯次

2 研討會 會員資安防護技術研討會 2梯次

3 閉門會議 閉門情資分享會議 不定期召開

4 教育訓練

(1)駭客防護實作課程 4梯次

(2)網路安全監控(SOC)分析師認證課
程

2梯次

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 17
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強化F-CERT運作

貳、年度重點工作

強化F-CERT運作

 強化F-CERT在處理資安事件之角色與功能，提供金融
機構有感之服務。偕同資安專業廠商協助金融機構資安
事件諮詢、應變處理、事件調查及協調專業人員執行鑑
識等緊急事故通報及應變協處服務。

 F-CERT洽談並支付資安專業廠商前述服務之基本費用。
倘若金融機構發生重大偶發資安事件，得向F-CERT申
請前述服務基本人力(時數)，縮短恢復正常營運所需時
間。

 與國內資安應變組織(TWCERT/CC)協同合作，完善資
安事件應處作為。

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 18
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賡續辦理演練或競賽

貳、年度重點工作

賡續辦理演練或舉辦競賽

協助金融機構驗證當面臨資安攻擊時，相關偵
測與防護策略、人員專業技能、應變團隊組成、
業務持續運作計畫、緊急應變程序等機制之有
效性。F-CERT亦可依據演練結果提供金融機
構資安防護改善建議，以精進金融機構資安防
護作為。

 辦理金融機構DDoS攻防演練(至少12家金融機構參與)，演練攻防計畫於實施前1個
月報鈞會核定，檢測金融機構系統服務之可用性防護能力，以及F-ISAC情資分享機
制。

 偕同資安專業廠商或團體辦理資安攻防競賽，協助金融機構驗證其事件處理程序，
擴大金融機構之電腦緊急事故人才培訓，組建跨金融機構之任務型資安應變團隊，
培養金融領域資安專業人才。

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 19
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促進國內外交流及合作

貳、年度重點工作

促進交流及合作

促進與我國檢調單位、國內外資安組織及資安專業廠商交流合作，除強化資安應處能量，
亦可提升國內金融機構資安防禦的專業技術，並藉由金融領域的資安防護市場，培植國內
資安產業的發展。

 配合行政院「國家資通安全發展方案」之規劃，與N-ISAC、N-CERT、N-SOC等
單位交換與分享資安情資及事件通報，並辦理金融領域應辦事項。

 參與國內外資安聯防活動或會議，促進資安情資交流與合作，強化資安應處能量。

 配合專案推動需求，參加相關國際交流活動，規劃活動如下：

• ISAC：參加FS-ISAC亞太區高峰(年)會。

• CERT：參加TWCERT/CC會員年會。

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 20
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建立F-SOC

貳、年度重點工作

建立金融資安監控中心

擬建立金融資安監控中心，並邀請16家金融機構執行回傳作業。

 建立資料分析機制，依據資安事件情資進行趨勢分析，並分析會員

資安事件間之關聯性，可即時向會員發布異常事件告警通知，發揮

資安聯防功能。

 建立資安情資關聯機制，蒐集綜整併分析跨金融關鍵基礎設施之事

件資訊，交叉分析其遭受的資安威脅，了解各設施面對資安威脅的

同異程度，可依據會員提交事件單內資訊，搜尋彙整相關資安威脅

情資，提供會員評估利用。

 彙整N-SOC情資及外部情資，關聯F-SOC收容之資安事件情資，產

製事件共通之攻擊手法、弱點及威脅等聯防情資，並與N-SOC進行

聯防。

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 21
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貳、年度重點工作
推動資安治理成熟度評估

為有效評估國內金融機構資安治理成熟度現況，俾各機構掌握其所面臨之

資安風險，擬建立可衡量之評估作業方法，並邀請十家金融機構執行試評

作業。

茲分述主要執行項目如下：

1. 規劃金融機構資安治理成熟度評估方法。

2. 確認資安治理成熟度評估框架。

3. 確認評估項目，再依國內金融機構特性進行客製化及中文化。

4. 完成國內金融資安治理成熟度評估作業方法。

5. 執行金融機構業務服務及資訊安全現況普查。

6. 選定成熟度試評項目及十家試評金融機構。

7. 針對試評會員辦理相關教育訓練。

8. 彙整及分析試評執行成果並產製報告。

接收者可以與同屬單位或社群的人員或夥伴組織分享，但並非透過公開存取管道，且不可以在社群外散布。 22
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